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Scenariusz 1
Technologia i IT (np. materialy, procesy,
organizacja produkcji, IT)

arp

Open Educational Resources

Niniejszy materiat powstat w ramach projektu BRAIN "BringING STRM into Active AgING" (UMOWA
® @ @ GRANTOWA 2020-1-PL01-KA204-081805). Projekt ten zostat sfinansowany przy wsparciu Komisji
Europejskiej. Publikacja odzwierciedla jedynie stanowisko jej autora i Komisja Europejska nie ponosi

odpowiedzialnoSci za umieszczong w niej zawartoS¢ merytoryczng.
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Wyciek danych osobowych, tworzenie

silnych haset, organizowanie haset
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Ice Breaker

Stanmy w kregu. Nastepnie zacznijmy od
wypowiedzenia swojego imienia i stowa
zwigzanego z IT, ktore zaczyna sie na te samg
litere. NIEJ. Adam Aplikacja, Bartek Banner, Celine
Ciasteczka, Darek Domena, etc....

Nastepnie kolejna osoba podaje swoje imie i
nazwisko. Nastepnie trzecia osoba podaje swoje
imie, imie drugiej osoby i imie pierwszej osoby
oraz stowo zwigzane z informatyka. Nastepnie
przechodzi sie w déft linii, tak aby ostatnia osoba
musiata zrobi¢ to samo ze wszystkimi w grupie.
Mozna gra¢ w rozne warianty tej gry, ale jest to
swietny sposdb na poznanie sie grupy i imion.
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BRAIN

Wprowadzenie

Internet  stat sie  czynnikiem
determinujgcym rozwoj
dzisiejszego spoteczenstwa. Zostat
wykorzystany jako gtowny Srodek

interakcji ludzi i komputerdw,
wymiany informacji i promowania
szybkiego przekazywania

doswiadczen i wiedzy niezaleznie
od potozenia geograficznego.
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Wprowadzenie

Od swoich poczgtkéw w latach szescdziesigtych
XX wieku do dnia dzisiejszego Internet jest
P podstawowym sktadnikiem rozwoju
== technologicznego, edukacji, komunikacji,
medycyny, nauki, sztuki i praktycznie wszystkich
dyscyplin i zawoddéw w zglobalizowanym
swiecie. Chociaz poczatkowo byt przeznaczony
do uzytku wojskowego, jego zalety zostaty
radykalnie rozszerzone na praktycznie kazda
dziedzine.
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Handel to kolejna przestrzen, w ktérej Internet zdotat wywrzeé pozytywny wptyw, zaréwno na
sprzedawcow, jak i kupujgcych. Duze supermarkety i sieci sklepdw, oprocz posiadania swoich
punktow sprzedazy, opracowaty platformy do sprzedazy online, dzieki czemu udato im sie
obnizy¢ niektore koszty, na przyktad koszty personelu sprzedazy i lokalizacji. Handel
elektroniczny umozliwia firmom przekraczanie granic bez koniecznosci fizycznego przebywania
w jednym miejscu. Doprowadzito to do zwiekszenia wydajnosci biznesowej i otworzyto nowe
mozliwosci handiu. e,
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Wprowadzenie

Ponadto handel elektroniczny nie jest juz
zarezerwowany wytacznie dla duzych
marek. Wszechstronnos¢ tego biznesu
pozwolita matym i srednim firmom rowniez
na rozpoczecie dziatalnoSci, a sieci
spotecznosciowe  wniosty  interesujacy
wkfad w te dynamike.
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prowadzenie

Internet jest zatem dzis globalnym
srodkiem komunikacji, ktory pozwala nam
na interakcje w réznych przestrzeniach. Od
komunikowania sie za posrednictwem
potgczenia wideo lub czatu z inng osobg
oddalong o tysigce kilometrow, dostepu do
wysokiej jakosci edukacji w instytutach i na
uniwersytetach w réznych czesciach swiata,
kupowania produktow Ilub ustug online,
czytania gazet, czasopism lub ksigzek,
sfuchania muzyki, ogladania filmow lub
interakcji w sieciach spotecznosciowych. To
tylko kilka z wielu mozliwosci, jakie nam
oferuje.
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Wprowadzenie

To w naszych rekach lezy
racjonalne i obiektywne
WY( orzystanie narzedzia
tak poteznego, jak bysmy
tego chcieli.

Sposob, w jaki internet
ewoluowat od czasu jego
wynalezienia, jest
fantastyczny i pozwolit
nam zobaczy¢, ze bedzie
on nadal ewoluowat tak
szybko, ze nie przestanie
nas zadziwiac.
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Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.
Flipchart z fatlszywymi wiadomosciami

Materiaty
telefony/tablety/laptopy z dostepem do Internetu, rzutnik multimedialny, dtugopisy, markery, flipchart, karteczki
samoprzylepne, arkusze papieru A4

Kierunki

Prowadzacy zapisuje termin "FAKE NEWS" na $rodku flipcharta. Rozdaj uczestnikom 3 karteczki
samoprzylepne i popros ich o zapisanie swoich skojarzen z tym terminem i przyklejenie ich do flipcharta.
Przeczytaj zapisane skojarzenia, grupujgc je razem, jesli to mozliwe. Omow kazde skojarzenie i poréwnaj je z
definicjg fake news (zatgcznik ponizej).

Dodatek

Termin "fatszywe wiadomosci"

Fake news to "nieprawdziwe, fatszywe wiadomosci, zwykle rozpowszechniane przez tabloidy w celu wywotania
sensacji lub zniestawienia kogos (zwykle polityka)". Stownik Cambridge Dictionary podaje, ze sg to (w
ttumaczeniu) "fatszywe historie, ktore wydajg sie by¢ wiadomosciami, rozpowszechniane w Internecie lub za
posrednictwem innych mediow, zwykle tworzone w celu wptyniecia na poglady polityczne lub jako zart".
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BRAIN

Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.
Flipchart z fatlszywymi wiadomosciami

Termin "fake news" jest neologizmem i trudno go ujg¢ w ramy definicyjne. Oznacza wiadomosci medialne, ktére
nie sg ani prawdziwe, ani fatszywe w tym samym czasie i opierajg sie na dezinformaciji, czesto zawierajgc
prawdziwe elementy. Fake newsy sg zwykle oparte na dezinformacji lub zartach, czesto zawierajgcych
prawdziwe elementy. Fake newsy mogg udawac prawdziwe informacje, artykuty, posty w mediach
spotecznosciowych, memy itp. Mogg by¢ tworzone w réznych intencjach, od oszustwa, przez narzedzia
propagandy, tworzenie sensacji, po zart.

Fake news to "manipulacja faktami, chetnie wykorzystywana przez dziennikarzy, ktérych celem podczas
przygotowywania publikacji jest wzbudzenie jak najwiekszego zainteresowania tematem, a nie jego zgodnos¢ z
rzeczywistoscig".

Internet jest obecnie najpopularniejszym zrédtem komunikacji. Do publikowanych w nim tresci nalezy jednak
podchodzi¢ z ostroznoscig. Badanie IAB "Dezinformacja w sieci. Analiza wiarygodnosci kanatow informacyjnych"
wynika, ze liderem w rozpowszechnianiu fake newséw sg media spotecznosciowe. Na drugim miejscu znajdujg
sie portale internetowe.

Rodzaje fatszywych wiadomosci:

Catkowita nieprawda - podane informacje sg sfabrykowane, sprzeczne,

prawda jest dyskusyjna - fakty przedstawiane sg wybiérczo lub w odpowiednim kontekscie, co skutkuje
wprowadzeniem odbiorcy w btad,

manipulacja cytatem - wypowiedz jest umieszczana w odpowiednim kontekscie lub usuwane sg zdania lub ich
fragmenty, co zmienia sens wypowiedzi, a w konsekwencji wspiera okreslong teze.
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Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.
Fatszywe wiadomosci wideo

- zwracac uwage na to, czy uzyte zdjecia sg osadzone w rzeczywistym kontekscie

zweryfikowaé wiarygodnos$c¢ strony internetowej - czy adres URL jest poprawny i prowadzi do wtasciwej,
prawdziwej strony internetowej

- sprawdzi¢ date i aktualnosc¢ informacji

- zweryfikowac autora - czy jest wiarygodny, jakie sg jego cele i intencje, czy publikowat juz inne materiaty online
- sprawdzic, czy obrazy nie wygladajg dziwnie lub czy nie zostaty zmanipulowane - mozna to zrobi¢ np. za
pomocg opcji odwrotnego wyszukiwania obrazéw dostepnej w wyszukiwarkach

FAKE NEWSY - ZASADY OGOLNE:

Dominujg w nich obrazy/zdjecia i krotki tekst.

Przekaz jest silnie nacechowany emocjonalnie: wykorzystuje mowe nienawisci, pokazuje brutalne, poruszajgce sceny i
obrazy.

Czesto udaje, ze jest z pierwszej reki.

Uzywajg ogdlnie znanych prawd i przekonan.

Czesto pokazujg potprawdy, przeinaczajg fakty w taki sposob, ze nie wiadomo, gdzie zaczyna sie weryfikowana
informacja, a gdzie konczy. Opierajg sie na zatozeniu, ze czesciowa prawda potwierdza prawde catosci.
Czasami opisujg prawdziwe wydarzenia, ale zmieniajg ich kontekst.

Prawie zawsze zawierajg one zdjecia lub filmy, ktére pomagajg szybko zwiekszy¢ zasieg.

Nie informujg, ze podane informacje mogg nie by¢ pewne.

Unikajg niuansow i roznych punktow widzenia.
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Czas na pytanie...

Co mozesz mi powiedziec€ o prywatnosci online?
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BRAIN

Czas na odpowied?z...

Definicja prywatnosci online to poziom ochrony
prywatnosci, jaki dana osoba ma podczas
potagczenia z Internetem. Obejmuje ona poziom
bezpieczenstwa online dostepny dla danych
osobowych i finansowych, komunikacji i
preferencji. Prywatnos¢ w Internecie jest wazna,
poniewaz daje kontrole nad tozsamoscig i danymi
osobowymi. Bez tej kontroli kazdy, kto ma zamiar i
srodki, moze manipulowac twojg tozsamoscia, aby
stuzy¢ swoim celom, niezaleznie od tego, czy
sprzedaje ci drozsze wakacje, czy kradnie twoje
oszczednosci.

Co-funded by the
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Znaczenie haset

Hasta sg kluczem, ktory otwiera drzwi do korzystania ze wszystkich naszych ustug. Jesli

nasze hasfa zostanq ujawnione, cyberprzestepcy bedg mogli wykorzystac je, aby wejsc do
nich i podszyc sie pod nas, dokonac ptatnosci w naszym imieniu, zmienic lub uzyskac dostep
do innych rodzajow mformaql lub innych os6b, miedzy innymi, dlatego zaleca sie podjecie

szeregu srodkow w celu naszej ochrony.
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Znaczenie haset

Hasto musi byc¢ silne i sktadac sie z co
najmniej 8 znakow:

-Wielkie litery (A, B, C...)
-Liczby (1, 2, 3...)

-Mate litery (a, b, c...)
-Znaki specjalne (S, &, #...)

:H o \ . Jrg Jl 3Jl » l 5 Wazine jest, aby uzywac haset, ktére nie
[ 174 el _][ sg tatwe do odgadniecia. Na przyktad:
i 4 Fassujord: "123456789", "qwerty", "aaaaa", imiona
123456 — l. ’ ’ ’
H D Sl 3 wiasne, daty urodzin itp.
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Znaczenie haset

Hasta nie powinny by¢ nikomu udostepniane, hasto
musi naleze¢ wytgcznie do uzytkownika, ktory je
utworzyt i by¢ uzywane tylko przez niego.
Udostepnianie go sprawi, ze bedziemy narazeni na
niebezpieczenstwo, a tym bardziej, jesli sposobem,
w jaki je udostepniamy, jest sie¢ komunikacyjna,
taka jak (WhatsApp, Telegram, Facebook), poniewaz
informacje sg przechowywane na serwerach tych
ustug.
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Znaczenie haset

Staraj sie unika¢ uzywania tego samego
hasta do wszystkich ustug za wszelka cene,
poniewaz jesli cyberprzestepca zdobedzie
to hasto, bedzie moégt uzyskaé dostep do
wszystkich z nich.
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Znaczenie haset

Hasta nalezy zmienia¢ okresowo, a nie na zawsze.
Dobrym sposobem na zapamietanie, kiedy
powinnisSmy zmieni¢ nasze hasta, jest pamietanie o
porach roku. Hasto zmienia sie dla kazdej stacji, wiec
zawsze bedzie aktualizowane co 3 miesigce.
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Znaczenie haset

Jako rada na duzg liczbe haset, ktére musiatyby byc
zarzgdzane w przypadku posiadania jednego na
ustuge, istniejg menedzery haset, ktore utatwiaja
zycie, jesli chodzi o zapamietywanie ich wszystkich.
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Uwierzytelnianie dwuetapowe

Czasami posiadanie hasta nie wystarcza, bez wzgledu na to, jak silne moze ono by¢, lub po
wykonaniu wszystkich poprzednich krokow.

Cyberprzestepcy mogg zdobyC je za pomocg roznych technik, takich jak "phishing” lub
niektore wirusy zaprojektowane do tego celu ktore zobaczymy poznie;j.
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Uwierzytelnianie dwuetapowe

Dlatego wiele ustug oferuje juz uwierzytelnianie dwuetapowe. Dzieki tej metodzie uzyjemy
naszego hasta do ustugi w normalny sposdb, a nastepnie zostaniemy poproszeni o dodanie
drugiego kodu.

Najcze%stszym sposobem na otrzymanie tego kodu jest otrzymanie go jako SMS na nasz
smartfon, chociaz moze to byC rowniez pofgczenie telefoniczne za posrednictwem
automatu lub posiadanie aplikacji serwisowej, ktora aktywnie zmienia kody co 5 minut.
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Uwierzytelnianie dwuetapowe

Najwyrazniej ustuga musiata Jesli w dowolnym momencie
zostac wczesniej dojdzie do Eroby uzyskania
skonfigurowana, aby dostepu do konta, poniewaz

potaczy¢ z nig nasz smartfon

otrzymates podwodjny kod
i otrzgmywac kody. W ten '

uwierzytelniajgcy i to nie

Sposo nawet jesli byteS  ty,  powinienes
cyberprzestepca uzyska T rozwazyC zmiang  hasta,
twoje hasto, nie bedzie w I poniewaz jest bardzo

stanie uzyska¢ dostepu do prawdopodobne, ze nie jest

ustugi, poniewaz gdzie Confm New Passrd to juz bezpieczny klucz.
Eotrzebowa’f “tego drugiego
Od u’ aby WeJSC. Continue [ENEERIEE]
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Czas na pytanie...

Czym jest szpiegowanie / podstuchiwanie?
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Czas na odpowied?z...

Gdy jestes online, jestes szpiegowany przez wiele
trackerow w roznych celach. Trackery prowadz regestr
historii wyszukiwania i $ledzg wszystkie dziatania
uzytkownika online za pomocg roznych srodkéw. Daje
im to jasny obraz tego, kim jestes i jakie sg twoje
zainteresowania, co stanowi naruszenie polityki
prywatnosci online i czyni cie wtasnoscig publiczng. W
wigkszosci przypadkow sledzenie to stuzy wyfacznie
celom reklamowym i umozliwia reklamodawcom
wyswietlanie  reklam  zgodnie z  gustem i
zainteresowaniami  uzytkownika. Czasami jednak
informacje te Y] wykorzystywane przez
cyberprzestepcow do przeprowadzania
nieautoryzowanych i nielegalnych dziatan zagrazajacych
twojemu istnieniu online.

Co-funded by the
Erasmus+ Programme
of the European Union
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Dane osobowe

Przed podanjem swoich_danych osobowych nalezy przeanalizowaé, kto o nie prosi? Do
czego potrzebne sg te informacje?

Informacje, ktore be%dzi_esz musiat podac, nao|orzyk’rad w celu zawarcia umowy rachunku
bankowego, nie sg takie same jak w przypadku subskrypcji witryny zakupow online. W
pierwszym przypadku wymagane informacje bedg znacznié obszerniejsze, ale w drugim
wystarczy imie, hazwisko, adres dostawy, dane rozliczeniowe i metoda ptatnosci.

Personal |

[ Home Address o
[ Business Address =

«IRT Identity ‘Card No

eéli kto$ prosi o podanie danych osobowych, nalezy poinformowac o celu, w jaki
ﬁjdao%nepw Skor%stywane 3 tak28 0 stsoblne l|cF1y|[§)rzetwarzan|a oraz o tyrﬁ,kjarﬂ
go beda przechowywané.

Warta wiedziec {'ak korzysta¢ ze swoich, praw (dostep, sprostowanie, sprzeciw,
ograniczenie prZetwarzania i przenoszenie).
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Phishing to kradziez tozsamosci ustugi lub firmy
w celu oszukania ludzi. Na przyktad mozesz
otrzymaé¢ wiadomos¢ e-mail z prosbg o
aktualizacje danych bankowych, poniewaz
Twoja karta kredytowa wkrotce straci waznosc.
W teﬂ' wiadomosci e-mail znajduje sie link
umozliwiajgcy dostep do tej ustugi. Po jego
otwarciu pojawia sie strona internetowa
bedaca kopig oryginatu, uzytkownik aktualizuje
dane swojego konta bankowego i w tym
momencie pada ofiarg oszustwa.
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Wskazowki, jak unikngc¢ bycia ofiarg
1. Nalezy uwaza¢ na wiadomosci e-mail, ktore wydajg sie by¢ wiadomosciami od podmiotéw bankowych
lub znanych ustug:

a. Problemy techniczne podmiotu

’
b. Problemy z bezpieczenstwem konta uzytkownika. DON T BECOME A
c. Zalecenia dotyczgce bezpieczenstwa w celu unikniecia oszustw. pHI DhING VICTIMI

d. Zmiany w polityce bezpieczenstwa jednostki

e. Promocja nowych produktow

f. Kupony rabatowe, nagrody lub upominki

g. Nieuchronne zaprzestanie swiadczenia ustugi lub jej dezaktywacja.
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2. Badz podejrzliwy, jesli w tekscie wystepujg btedy gramatyczne.

3. Otrzymywanie anonimowych wiadomosci zaadresowanych do "Szanowny kliencie" lub
"Powiadomienie uzytkownika" jest sygnatem, ktory powinien Cie ostrzec.

4. Jesli wiadomos¢ zmusza do podjecia decyzji w ciggu kilku godzin, jest to zty znak.
Bezposrednio kontrastuje to z tym, czy pilnosC jest rzeczywista, czy nie, z obstugg za
posrednictwem innych kanatow.

5. Sprawdz, czy tekst linku jest zgodny z adresem, na ktory wskazuje.

6. Renomowana ustuga bedzie uzywac¢ wtasnych domen dla firmowych adreséw e-mail.
Jesli otrzymujesz wiadomosci ze skrzynki pocztowej typu @gmail.com lub @hotmail.com,
nie jest to dobry znak.
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BRAIN

Phishing

Co nalezy zrobi¢ w przypadku wykrycia
phishingu?

1. Pod zadnym pozorem nie
odpowiadaj na te wiadomosci e-mail.
Jesli masz watpliwosci, zwrdoc¢ sie
bezposrednio do firmy lub ustugi,
ktora reprezentuje.

2. Nie korzystaj z linkow podanych w
wiadomosci ani nie pobieraj zadnych
zatgczonych dokumentow.

3. Usun wiadomosc i ostrzez kontakty
0 oszustwie.
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Czas na pytanie...

Co  wiesz 0 niewtasciwym zarzadzaniu
informacjami?
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BRAIN

Czas na odpowied?z...

W Internecie istnieje wiele witryn, ktore wymagaia
podania danych osobowych uzytkownlka w ce
uzyskania dostgpu do swoich ustug. Witryny te czesto
przechOWUJa pliki cookie i zapisujg dane osobowe
?/tkownlka a nastepnie w&/korzystUJq je do roznych

elow. W wiekszosci przypadkow informacje te nie s
szyfrowane i kazdy moze uzyskac do nich dosteg Takie
niewtasciwe obchodzenie sie z danymi osobowymi
moze prowadzic do powaznych konsekwencii.
Wspotczesny trend bankowosci elektronicznej i portali
e-biznesowych  zwielokrotnit ryzyko zwigzane z
Brywatnosua online. Udostgpniajgc swoje dane
ankowe i wazne pliki w Internecie, torujesz droge
wtamywaczom i narazasz sie na ataki
cyberprzestepcow.

Co-funded by the
Erasmus+ Programme
of the European Union
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BRAIN

Wyciek danych osobowych, tworzenie silnych haset, organizowanie
haset
Gra: Dwie prawdy i jedno ktamstwo

Materiaty

Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki

Gra Dwie prawdy i jedno ktamstwo. Uczestnicy otrzymujg trzy stwierdzenia. Dwa z nich bedg prawdziwe, a
jedno bedzie ktamstwem. Uczestnicy muszg zidentyfikowac ktamstwo.

Dodatek

Uczestnicy otrzymujg trzy stwierdzenia. Dwa z nich bedg prawdziwe, a jedno bedzie klamstwem. Uczestnicy

muszg zidentyfikowaé ktamstwo. Wszystkie stwierdzenia bedg zwigzane z tematykg internetows.

Zakupy online:

1. Karta kredytowa to jeden z najniebezpieczniejszych sposobdw ptacenia za towary online

2. Nigdy nie nalezy wprowadza¢ danych ptatnosci na stronie, chyba ze po HTTP znajduje sie litera S.

3. Jesli nie masz karty kredytowej lub debetowej, PayPal jest dobrg alternatywa do ptacenia za towary online

Ztosliwe oprogramowanie:

1. Ziosliwe oprogramowanie to rodzaj wirusa komputerowego

2. Robak komputerowy czesto wykorzystuje komputery z przestarzatym oprogramowaniem

3. Waznym krokiem w celu ochrony przed oprogramowaniem ransomware jest regularne tworzenie Kkopii
zapasowych
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Wyciek danych osobowych, tworzenie silnych hasel, organizowanie
haset

Gra: Dwie prawdy i jedno kltamstwo

Phishing:

1. Jesli wiadomosc¢ e-mail zwraca sie do uzytkownika jako "klient", nalezy zachowac szczegolng ostroznosc¢

2. Oszustwo phishingowe, ktére zna dane osobowe istotne dla odbiorcy, nazywane jest atakiem typu spear-
phishing

3. Kilikniecie linku w wiadomosci e-mail jest w porzadku, jesli wiadomosc¢ pochodzi z banku, w ktérym masz
konto

Prywatnos¢ w mediach spotecznosciowych:

1. Jedynym zalecanym domys$inym poziomem prywatnosci sg TYLKO znajomi i rodzina.

2. Instalowanie aplikacji spotecznosciowych (Facebook, Instagram, Twitter...) moze dac zupetnie obcym
osobom dostep do pewnych informacji na Twéj temat.

3. Jesli zablokuje kogos na Facebooku lub Twitterze, ta osoba nie bedzie mogta zobaczy¢ niczego, co robie
lub publikuje na moim koncie

Oszustwo na Facebooku:

1. Dodanie nieznajomego na Facebooku daje mu dostep do mojego komputera

2. Dodanie nieznajomego na Facebooku moze narazi¢ moich znajomych na niebezpieczenstwo

3. Dodanie nieznajomego na Facebooku moze prowadzi¢ do kradziezy tozsamosci
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BRAIN

Wyciek danych osobowych, tworzenie silnych haset, organizowanie
haset
Gra: Dwie prawdy i jedno ktamstwo

Oszustwa e-mailowe:

1. Oszustwa zwigzane z optatami zaliczkowymi polegajg na naktonieniu ofiary do wystania pieniedzy w zamian
za obietnice znacznie wiekszego zwrotu

2. Otwarcie zatgcznika wiadomosci e-mail zawierajgcego dokument programu Word moze by¢ niebezpieczne

3. Najlepszym sposobem postepowania w przypadku otrzymania wiadomosci e-mail z oszustwem typu
"nigeryjski ksigze" jest odpisanie i powiedzenie, aby przestali do mnie wysyta¢ e-maile.

Ransomware

1. Jesli oprogramowanie ransomware zainfekuje moj komputer, niezawodny i renomowany program
antywirusowy moze je usungc.

2. Antywirus moze odwrdcic skutki dziatania oprogramowania ransomware
3. Ransomware to jedno z najbardziej rozpowszechnionych zagrozen internetowych w 2017 i 2018 r.

Po podaniu tych przyktadow uczestnicy bedg musieli wymysli¢ co najmniej jeszcze jeden. Nastepnie sprébujg
dowiedziec¢ sie, ktore stwierdzenie jest nieprawidtowe.
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BRAIN
Wyciek danych osobowych, tworzenie silnych hasel, organizowanie haset
Gra: Dwie prawdy i jedno klamstwo
Odpowiedzi:
1
3
3
1
1
3
2
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Menedzery haset

Posiadanie darmowej wersji Swietnego menedzera
haset

jest zawsze lepsza niz jej brak.

Password Manager
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Menedzery haset

1Password: S$wietna opcja dla catej rodziny =0 https://cnews.link/get-1password_7/

Wady bezptatnego planu:

Sprawdza, czy hasta nie zostaty ztamane.

Wsparcie e-mail 24/7

Nieograniczona liczba uzytkownikow dla jednego konta
Opcja lokalnej pamieci masowej

Ograniczenia planu bezptatnego:
Brak obstugi czatu na zywo
Brak aktualizacji hasta jednym kliknieciem

1Password

/,1‘ Mine _
tVagant
gNGO
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Menedzery haset

NordPass: najbardziej wszechstronny menedzer haset =0 https://cnews.link/get-nordpass_46/

Zalety bezptatnego planu:

Szyfrowanie nowej generacji

Nieograniczone przechowywanie haset w sejfie

Uwierzytelnianie wielosktadnikowe

tatwe transfery do skarbca n Nord Pa s s
Obstuga klienta przez czat na zywo

Ograniczenia planu bezptatnego:

Wiekszos¢ funkcji znajduje sie za paywallem.
X Brak dodatkéw dla wiekszej liczby przegladarek
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Menedzery haset

Dashlane: bezpieczne i usprawnione doswiadczenie =0 https://cnews.link/get-dashlane_39/

Bezptatny plan:

Wspotdzielenie hasta z 5 uzytkownikami
Doskonata reputacja

Obstuga 2FA

Przechowywanie do 50 haset

)
|\ DASHLANE

Ograniczenia planu bezptatnego:

Maksymalna ilos¢ przechowywanych haset wynosi 50.
Brakuje wersji na iOS

Ogranicza uzytkownika do jednego urzadzenia
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Menedzery haset

Keeper: wyjatkowe narzedzie do zarzgdzania hastami =0 https://cnews.link/get-keeper_10/

Wady bezptatnego planu:
Swietna kompatybilnos¢
Wiele opcji 2FA

Aplikacja do prywatnych wiadomosci @ I( E E P E R®

Ograniczenia planu bezptatnego:
Niewiele opcji eksportu
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Menedzery haset

RoboForm =0 https://cnews.link/get-roboform_10/

Wady bezptatnego planu:
Nieograniczone przechowywanie haset w sejfie
Wygodna aktualizacja stabszych haset

Udostepnianie hasta przez e-mail @ Ro bo Fo rm

Monitorowanie dark web

Ograniczenia planu bezptatnego:
Mogtby by¢ bardziej przyjazny dla uzytkownika
Czat na zywo tylko dla ptatnych uzytkownikéw
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Czas na pytanie...

Czy mozesz mi powiedzie¢, czym jest kradziez
tozsamosci i w jaki sposob jest przeprowadzana?
(phishing, ztosliwe oprogramowanie, pharming,
porzucone komputery i telefony...)
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Czas na odpowied?z...

Kradziez tozsamosci i oszustwo tozsamosci to
terminy uzywane w odniesieniu do wszystkich
rodzajow przestepstw, w ktorych ktos bezprawnie
uzyskuje i wykorzystuje dane osobowe innej osoby
W sposob, ktory wigze sie z oszustwem |ub
podstepem, zazwyczaj w celu uzyskania korzysci
ekonomicznych.

Co-funded by the
Erasmus+ Programme
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Wyciek danych osobowych, tworzenie silnych hasel, organizowanie haset
Gra: Z kim rozmawiasz?

Materiaty
Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki
Ta gra ma symulowac¢ sytuacje, w ktorej rozmawiasz z kim$ przez Internet i tak naprawde nie wiesz, kto jest po drugiej stronie ekranu, czy
mowi prawde, czy nie, czy tez udaje kogos innego w ukrytym celu.

Kazdy uczestnik ma przypisang postac, a inni muszg dowiedzie¢ sie, kim sg. Ale niektére z nich nie bedg zgodne z prawdg. Ci, ktorzy nie
majg postaci, w parach lub grupach (w zaleznosci od uczestnikéw) muszg odgadnaé za pomocg pytan, kim jest osoba, z ktérg rozmawiajg
(ta, ktéra ma przypisang role). Gra jest przeznaczona dla 15-osobowej grupy, w ktorej 5 oséb ma postaé, a 10 w parach bedzie probowato
dowiedzie¢ sie, kim jest postac¢ pozostatych 5 osob i czy jest prawdziwa, czy nie. Gra bedzie rozgrywana w dwoch grupach po 15
uczestnikow.

Osoby z przypisanymi postaciami muszg odpowiadac¢ na pytania tak, jakby byty tymi postaciami. Pary bedg wiedzie¢, ze mozliwe jest, ze
niektore postacie nie sg tymi, za ktore sie podajg. Pie¢ par bedzie zadawac sobie nawzajem pytania przez kilka minut i zmieniac sie. Po
zakonczeniu rozmowy kazda para musi powiedziec, kim ich zdaniem jest kazda postac i czy naprawde jest tym, za kogo sie podaje.
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BRAIN Wyciek danych osobowych, tworzenie silnych hasel, organizowanie
haset

Gra: Zkim rozmawiasz?

Postac 1:

20-letni chtopak. Lubi pitke nozng, wychodzi¢ z przyjaciotmi i chodzi¢ na koncerty.

Postac 2:

25-letnia dziewczyna. Gra w druzynie rugby i lubi sporty gérskie. Lubi zwierzeta i ma psa.
Postac 3: (Fatszywa postac)

Odpowiedzi jako: 18-letnia dziewczyna. Uczestniczka studidw biologicznych. Lubi przyrode i rosliny. Jest fankg
Rosalii.

Witasciwie to jest: 39-letni mezczyzna.

Postac 4: (Fatszywa postac)

Odpowiedzi jako: 23-letni chtopak. Lubi muzyke rockows i surfing. Zwykle gra w gry wideo.
Wiasciwie to jest: 47-letni mezczyzna.

Postac 5:

27-letni chtopak. Gra w tenisa stotowego. Lubi zwierzeta i ma dwa koty. Pracuje jako grafik.
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Wyciek danych osobowych, tworzenie silnych hasel, organizowanie
haset
Gra: Z kim rozmawiasz?
Co sie dzieje?
Ta gra ma symulowac sytuacje, w ktorej rozmawiasz z kims przez Internet i tak naprawde nie wiesz, kto jest po
drugiej stronie ekranu, czy mowi prawde, czy nie, czy tez udaje kogos innego w ukrytym celu.
Kazdy uczestnik ma przypisang postac, a inni muszg dowiedziec¢ sie, kim sg. Ale niektore z nich nie bedg
zgodne z prawda.

Osoby z przypisanymi postaciami muszg odpowiada¢ na pytania tak, jakby byty tymi postaciami.
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Scenariusz 2

Technologia i IT (np. materiaty, procesy, organizacja
produkcji, IT)
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Problemy z zakupami online |

przelewami pienieznymi
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Ice Breaker

Grupa tworzy koto. Uczestnicy rzucajg do siebie
pitke. Kazdy podaje skojarzenie z poprzednim

stowem wypowiedzianym przez osobe, od ktorej
otrzymat pitke. Cwiczenie jest powtarzane.

Co sie dzieje?

Lodotamacze to zabawne Cc¢wiczenia, ktore
pomagajg ludziom poznac¢ sie nawzajem.
Instruktorzy moga wykorzystac je do zapoznania
uczestnikow z trescig kursu i oczekiwaniami.
Lodotamacze moga by¢ rowniez zaprojektowane
w celu rozgrzania przestrzeni do nauki online i
zorientowania uczestnikow w srodowisku online.
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Ptatnosci
mobilne

Portfele cyfrowe to nosnik do przechowywania wielu
fizycznych kart kredytowych lub debetowych.

Aplikacja bankowa, ktora moze byc¢ uzywana do celow
uwierzytelniania wymaganych podczas dokonywania

transakcji lub uzyskiwania dostepu do ustug
bankowych. Zazwyczaj kazdy bank posiada wtasng
aplikacje.
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Touch ID w postaci skanowania
odciskow palcow lub wprowadzania
kodu PIN sprawia, ze sg one
bezpieczniejsze niz fizyczne karty
kredytowe lub debetowe,

Eliminacja fizycznego portfela

Korzysci z
ptatnosci
mobilnych

Ludzie nie mogg zobaczyc, jakg karte
posiadasz (niektore karty sg
przeznaczone dla klientow z niskimi
limitami zdolnosci kredytowej. Niektorzy
ludzie czujg wstyd pokazujgc je innym
ludziom).

Dziataj jako tatwiejszy zewnetrzny
dostawca ptatnosci podczas ptacenia w
witrynach handlu elektronicznego.
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Czas na pytanie...

Czym s3 ciasteczka? Do czego stuzg?
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BRAIN

Czas na odpowied?z...

Pliki cookie to mate fragmenty tekstu, ktore
odwiedzane witryny wysytajg do przegladarki.
Pozwalajg one witrynom internetowym zapamietac
informacje o wizycie uzytkownika, co moze utatwic
ponowne odwiedzanie witryn i uczynic je bardziej
przydatnymi dla uzytkownika. S3 to pliki
tymczasowe, ktore mogg trwac krocej lub dtuzej.
Mozemy je konfigurowac, uzywac narzedzi do ich
blokowania, usuwac, kiedy tylko chcemy... Problem
moze pojawi¢ sie gtownie wtedy, gdy gromadza
one dane osobowe bez powiadamiania
uzytkownika.
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HRALY Problemy z zakupami online, zakupami karta i przelewami pienieznymi.

Bezpieczne zakupy online

Materiaty

Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki
Uczestnicy bedg siedzieC w kregu. Trener na flipcharcie napisze pytania prowadzgce do uczestnikéw,
pomagajgc im wymysli¢ zasady bezpiecznych zakupdw online (zatgcznik ponizej).

Dodatek

- korzystac ze znanej strony internetowe]

- uzywac narzedzia do oceny bezpieczenstwa nowych stron internetowych
- Szukaj zamka

- Nie udostepniaj swoich wrazliwych danych kazdemu

- Korzystanie z prywatnej sieci Wi-Fi

- Tworzenie silnych haset

- Nie kupuj za pomocg karty w miejscach publicznych
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BRAIN

-Przykiady:

- Apple Pay, Google Pay | Samsung Pay to
Portfele prawdopodobnie trzy najpopularniejsze

portfele cyfrowe, ale istnieje tez kilka innych.
CVfFOWE Inne popularne portfele cyfrowe to PayPal |

Venmo, z ktorych oba sg wyjgtkowo
spotecznosciowe, umozliwiajgc tatwe
wysytanie pieniedzy do sprzedawcow
detalicznych | znajomych.
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Problemy z zakupami online, zakupami kartg i przelewami pienieznymi.  c..n frogamme E

BRATN Niebezpieczenstwa zwigzane z uzywaniem pieniedzy w przestrzeni
cyfrowej

Materiaty

Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki

Prowadzacy zapisuje termin "Niebezpieczenstwa zwigzane z uzywaniem pieniedzy w przestrzeni cyfrowej" na
srodku flipcharta. Rozdaj uczestnikom karteczki samoprzylepne Post-it (w réznych kolorach) i popros ich o
zapisanie swoich skojarzen z tym terminem i przyklejenie ich do flipcharta. Przeczytaj zapisane skojarzenia,
grupujac je razem, jesli to mozliwe. Omow kazde skojarzenie i sprébuj poznaé¢ zagrozenia online zwigzane z
pieniedzmi (zatgcznik ponizej).

Dodatek

Niebezpieczenstwa zwigzane z uzywaniem pieniedzy w przestrzeni cyfrowe;j
1. Informacje o karcie mogg zostac skradzione (IBAN, CVC, data waznosci).

Twoje dane osobowe mogg zostac¢ skradzione (imie i nazwisko, kod identyfikacyjny, data urodzenia, numer
telefonu, hasta).
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Czy portfele cyfrowe sg bezpieczne?

Portfele cyfrowe sg w rzeczywistosci bezpieczniejsze niz karty fizyczne, poniewaz ptatnosci
mobilne sg silnie szyfrowane i tokenizowane, co oznacza, ze zaden z rzeczywistych numerow
kart lub kont nie jest przechowywany w portfelu cyfrowym.

Portfele cyfrowe idg o krok dalej, dodajgc rowniez tokenizacje, ktora pobiera wrazliwe
zaszyfrowane dane i zastepuje je niewrazliwym cyfrowym odpowiednikiem znanym jako token. Te

unikalne tokeny sg generowane losowo za kazdym razem, gdy uzytkownik dokonuje ptatnosci i
tylko bramka ptatnicza sprzedawcy moze dopasowac ten token, aby zaakceptowac ptatnosc.

Informacje sg bezpieczniejsze nie tylko dzieki tej technologii, ale takze dzieki weryfikacji
uzytkownika. Ta dodatkowa warstwa zabezpieczen jest zwykle wykonywana za pomocg odcisku
palca, rozpoznawania twarzy lub kodu PIN.
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Oba systemy wykorzystujg technologie NFC

Apple |

G 00 Ie Zarowno Google Pay, jak i Apple Pay mogg dokonywac zakupow online
bezposrednio z aplikacji lub strony internetowej, automatycznie obstugujac
1. caty proces p’ratnoéci za pomocg wstepnie wypetnionych ustawien
p a Ca domysinych i wymagajgc jedynie weryfikacji PIN lub Touch ID w celu

sfinalizowania transakciji.

podobnie

Oba sg bezpieczniejsze niz fizyczne karty debetowe i kredytowe, poniewaz
system nie ujawnia danych karty uzytkownika sprzedawcy.
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BraIN

Apple Pay umozliwia uwierzytelnianie za pomocg Touch ID lub
Face ID, ale jest kompatybilne tylko z nowymi gadzetami

Rézn iCE W sprzetowymi.

Wy N a g rO d Ze Z drugiej strony Google wybiera bardziej tradycyjny system
uwierzytelniania oparty na kodzie PIN. Pozwala to na prace na

n | a C h A p p I e starszym sprzecie.

| G OOg I e Do google pay mozna doda¢ dowolng karte kredytowa lub
debetowg. W apple pay mozesz dodac tylko karty kredytowe lub

debetowe, ktore firma Apple ma w kontaktach z bankami
wydajgcymi fizyczne karty.
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Czas na pytanie...

Czy wiesz, czym sg dane w chmurze?
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Czas na odpowied?z...

Przechowywanie danych w chmurze to model
przetwarzania w chmurze, ktory przechowuje dane
w Internecie za posrednictwem dostawcy ustug
przetwarzania w chmurze, ktory zarzadza i
obstuguje przechowywanie danych jako ustuge.
Jest ona dostarczana na zadanie z wydajnoscia i
kosztami just-in-time oraz eliminuje koniecznosc
zakupu wtasnej infrastruktury do przechowywania
danych i zarzgdzania nia.

Co-funded by the
Erasmus+ Programme
of the European Union
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‘ I 1. Dane karty uzytkownika sg podawane tylko raz, podczas
poczgtkowej konfiguracji na serwerach Google. (Google
przechowuje dane karty uzytkownika na swoich serwerach)

° y 4

B e Z p I e C Z e n St E 2. Google zapisuje dane karty na swoich serwerach.

wo Google?

J k t d : 1, ? 3. Karta wirtualna jest wydawana na urzadzeniu z

a O Z I a a H szyfrowaniem poufnych danych.

4. Podczas ptatnosci sprzedawca nigdy nie widzi
prawdziwych danych karty, ktére sg chronione przez serwery

Google.
oR'Z0y,
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BRAIN

Bezpieczenstw
O A p p I e ? - Apple uzywa systemu tokenizaciji.

Kroki;

I 2 II tn A 717 }a ? - Po podaniu danych karty urzgdzenie kontaktuje sie bezposrednio z bankiem,
ktory jg wydat. (Apple nie przechowuje danych karty)

P - Po potwierdzeniu karty bank otrzymuje specyficzny dla urzgdzenia i karty
(powigzany) token o nazwie Device Account Number (DAN), ktory jest
ay przechowywany na bezpiecznym chipie w urzgdzeniu.
- DAN strukturalnie przypomina numer karty kredytowe;j i jest przekazywany
sprzedawcy podczas dokonywania ptatnosci przed autoryzacjg przez bank.

Szczegotowe wyjasnienie Apple Pay:
https://www.youtube.com/watch?v=mt5FEvoEHEK
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Portfele kryptowalutowe

Posiadanie bezpiecznego portfela kryptowalutowego dziata podobnie jak zwykty
portfel, z wyjgtkiem tego, ze waluty i zawartosc¢ portfela mogg zosta¢ zhakowane za
pomocg srodkow cyfrowych. Dodatkowo, posiadanie portfela pozwala uzytkownikom
na wykonywanie roznych transakcji przy jednoczesnym monitorowaniu salda.

Niektore banki internetowe, takie jak Revolut, Wirex, Cryptopay itp. umozliwiajg
bezptatne wyptacanie kryptowalut z bankomatu w euro/dolarach do okreslonego limitu.

R WIrex CRYPTOPAY

Revolut
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Portfele Portfele Portfele
programowe sprzetowe papierowe
Portfele programowe sg gorgcymi Portfele sprzetowe rdznig sie od portfel Tego typu po_rtfele’zawieraja specjalne
portfelami, poniewaz czesto sg programowych tym, ze przechowujg klucze oprogramowanie, ktore moze byc uzywane
potagczone z Internetem. Sg to portfele prywatne uzytkownika w urzadzeniu do generowania kluczy i ich drukowania.
. . . o : . Ich inne funkcje obejmujg przesytanie
dziatajgce na okreslonym programie, sprzetowym, takim jak pendrive. Ich gtdwnym . . ) : .
. e N . . _ srodkow na adres i przenoszenie aktywow
ktory umozliwia JfatV\./y dostep. Niektore celem Jgst pr'zechowyw.anle danych’ qffllne, do portfela stacjonarnego. Aby zrobié to
przyktady portfeli programowych aby unikngc naruszenia prywatnosci. Ich drugie, uzytkownicy beda musieli recznie
obejmuija: gtobwnym celem jest przechowywanie danych wprowadzi¢ swoje klucze lub zeskanowac
- Portfele na komputery stacjonarne uzytkownika w trybie offline, aby unikngc¢ kod zawarty w portfelu.
-  Partfale mnhilngzE narus. e ywatnoéci_

coinbase Wallet B

Secure Crypto Wallet ?110'9? :

*'Q/Aérg]gnu FF@ ’ X ’
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Czas na pytanie...

Czy ktos moze mi powiedzie¢, czym jest
cyberbezpieczenstwo?
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Czas na odpowied?z...

Cyberbezpieczenstwo to  praktyka ochrony
systemow, sieci i programow przed atakami
cyfrowymi. Te cyberataki majg zwykle na celu
uzyskanie dostepu, zmiane |lub zniszczenie
poufnych informacji, wytudzenie pieniedzy od
uzytkownikow lub  przerwanie  normalnych
procesow biznesowych.

Co-funded by the

*“_%E%U F F@

Foro de Formacion
ENGO y Ediciones S.L.




Co-funded by the
Erasmus+ Programme
of the European Union

Zalety roznych rodzajow portfels
kryptowalutowych

Popularne portfele
online/oprogramowan
e

Portfele typu
cold/offline/Hardware

- Cele wydatkow; - Cele inwestycyjne;
- Nie chce pfacic za - Jesli przechowujesz
portfel. wiecej kryptowalut, to
ich uzywasz.
P -
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BRALN Problemy z zakupami online, zakupami karta i przelewami pienieznymi.

Oszustwa w zakupach online - wideo

Materiaty

Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki
ELEMENTY WIARYGODNOSCI STRONY INTERNETOWEJ

Jak rozpoznac i unikng¢ oszukanczej strony internetowej (angielski):

https://www.youtube.com/watch?v=30EIOFCnl Y

Wskazowki dotyczgce bezpiecznych zakupow online (w jezyku angielskim):
https://www.youtube.com/watch?v=cWcNQgPighc
Kroki:

1. Przed odtworzeniem powyzszych filmow uczestnicy proszeni sg o przesledzenie ich i zwrdcenie uwagi, ze
nie wszystkie elementy sg wiarygodne.

2. Po obejrzeniu filmoéw uczestnicy siedzacy w kregu proszeni sg o zapisanie na flipcharcie elementow
dotyczgcych sprawdzania wiarygodnosci strony internetowe;j.

3. Kazdy tekst jest od razu omawiany przez piszgcego uczestnika i trenera (zatgcznik ponizej).
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https://www.youtube.com/watch?v=cWcNQgPiqhc

BRAIN

Problemy z zakupami online, zakupami karta i przelewami pienieznymi.

Oszustwa w zakupach online - wideo

Dodatek

Jak sprawdzi¢ wiarygodnosc¢ strony internetowe:

Ptatne reklamy - niektorzy oszusci uzywajg ptatnych reklam Google, aby pojawic sie na szczycie wyszukiwania
w Google.

Pozytywne fatszywe recenzje uzytkownikow - fatszywe strony internetowe tworzg pozytywne recenzje, aby
zwiekszy¢ wiarygodnosg.

pozytywnie fatszywe opinie uzytkownikow.

Fatszywy adres URL - niektore fatszywe witryny wykorzystujg litery z réznych alfabetow, aby nasladowac
legalne witryny.

PadLock i HTTPS - pokazuja, ze dane na stronie sg szyfrowane. (Osoby trzecie nie mogg zobaczy¢ twoich
haset, e-maili itp.)

Certyfikat - sprawdz date wygasniecia certyfikatu witryny i kto go wydat.

Adres firmy, prawa autorskie i kontakty - adres firmy nie znajduje sie na mapach Google lub znajduje sie w
dziwnym miejscu (las, pustynia itp.).

Prawa autorskie, statut dziatania/pracy - powinny by¢ aktualne.

Fatszywe wiadomosci e-mail - lepiej wpisywac linki z przegladarki niz z wiadomosci e-mail, poniewaz mogg
one zawiera¢ dane spyware do zbierania poufnych danych.
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Karta debetowa

Karty debetowe sg wydawane
przez bank i dziatajg jako
potaczenie karty
bankomatowej | kredytowe.
Jednak w przeciwienstwie do
karty kredytowej, karta
debetowa tgczy sie
bezposrednio z kontem
bankowym, wykorzystujgc
pienigdze, ktére masz na
depozycie, aby zaptacic za
zakup lub dokonac wyptaty z
bankomatu cyfrowo.

You're a neighbor, not a number. V

VILLAGE
B ANK

debit
5412 7556 7890 1234

»

mastercard

e 09722
CARDHOLDER NAME
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Karty debetowe
Plusy

Zapobieganie zadtuzeniu

Brak optat rocznych

Dobry dla mniejszych zakupow
tatwy do zdobycia

Wady

Posiadajg ograniczone
fundusze

Optaty za debet w koncie

Skomplikowane w przypadku
duzych przedmiotow

,4.792'32—‘ Mine _
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Czas na pytanie...

Czy ktos wie, jak utworzyc silne hasto?
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Czas na odpowied?z...

Gtownymi kluczami do stworzenia silnego hasta
jest to, ze powinno mie¢ co najmniej 12 znakow,
taczac duze i mate litery, cyfry i symbol. Konieczne
jest rowniez uzywanie roznych haset dla kazdej
witryny i zmienianie ich od czasu do czasu.

Co-funded by the
Erasmus+ Programme
of the European Union
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Karty kredytowe

Karty kredytowe oferujg linie kredytowa,
ktorg mozna wykorzystac do

dokonywania zakupow, przelewoéw TESCO Bank Credit
salda i/lub zaliczek gotéwkowych, card.
wymagajgc sptaty kwoty pozyczki w g S|

przysztosci. Korzystajgc z karty

kredytowej, bedziesz musiat co miesigc >18b 520'1'/2 ?:/t?b 184l
dokonywac co najmniej minimalnej MR JACK COHEN ’

ptatnosci w terminie wymagalnosci salda.
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Karty kredytowe

Plusy

Czas na zauwazenie btedow
Moze budowac kredyt
Oferuj nagrody

Posiadajg wysokie limity

Wady

Nie mozna straci¢ duzo
pieniedzy

Moze zaszkodzi¢ kredytowi

Potencjat nadmiernych
wydatkow
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Czas na pytanie...

Czym jest VPN?
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Czas na odpowied?z...

VPN to skrot od "wirtualnej sieci prywatnej" -
ustugi, ktora pomaga zachowac prywatnos¢ w
Internecie. VPN ustanawia bezpieczne, szyfrowane
potgczenie miedzy komputerem a Internetem,
zapewniajgc  prywatny tunel dla danych i
komunikacji podczas korzystania z sieci publicznych

. . #iMine @ )
A\ WSEl University <oon FF&@ ¥

y Ediciones S.L.



Jak bezpiecznie
korzystac z karty
debetowej lub
kredytowej w
Internecie?

Co-funded by the

Erasmus+ Programme [
of the European Union

Zwro¢ uwage na blokade: Upewnij sie, ze robisz

, Zwlaszcza gdy przychodzi czas na
wprowadzenie numeru karty. Szukaj ikony zamknietej ktédki w
przegladarce i zwracaj uwage na wszelkie pojawiajgce sie
ostrzezenia dotyczgce bezpieczenstwa.

Monitoruj swoje konto: Zawsze dobrze jest mie¢ oko na swoje
pienigdze, a jest to szczegolnie wazne, jesli udostepniasz
informacje o koncie online. Sprawdzaj swoje konta regularnie:
minimum raz w miesigcu, choc lepiej czesciej. Skonfiguruj tez alerty
na swoim koncie, aby wiedziecC, kiedy pienigdze zostang wyptacone.

orzystaj z bezpiecznych potgczen: Urzgdzenia mobilne i
darmowe Wi-Fi utatwiajg wykonywanie zadan. Ale nigdy nie
wiadomo, . Jesli zamierzasz
uzyskac dostep do kont finansowych lub wprowadzi¢ numery kart,
zachowaj te zadania, gdy jestes w domu lub pracy i wiesz, ze Twgj
ruch jest bezpieczny.
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https://www.thebalance.com/risky-places-to-swipe-your-debit-card-4586364
https://www.thebalance.com/is-it-safe-to-bank-on-wi-fi-315819
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Korzystanie
ze znanych
stron
internetow
ych

Co-funded by the
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Zacznij od zaufanej witryny. Wyniki wyszukiwania moga
zostac sfatszowane, by sprowadzic¢ cie na manowce,
zwtaszcza gdy przebrniesz przez kilka pierwszych stron
linkow. Jesli znasz witryne, istnieje mniejsze
prawdopodobienstwo, ze jest to oszustwo. Wszyscy wiemy,
ze Amazon.com oferuje wszystko pod stoncem; podobnie,
prawie kazdy duzy punkt sprzedazy detalicznej ma sklep
iInternetowy, od Target, przez Best Buy, po Home Depot.
Uwazaj na btedy ortograficzne lub witryny korzystajgce z
innej domeny najwyzszego poziomu (na przyktad .net
zamiast .com) - to najstarsze sztuczki w ksigzce. Tak,
sprzedaz na tych stronach moze wyglgdac kuszgco, ale w
ten sposob oszukujg cie, bys podat swoje dane.
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Czas na pytanie...

Czy wiesz, w jaki sposob uzytkownicy sg Sledzeni w
wyszukiwarkach (historia wyszukiwania, pliki
cookie, adresy IP, historia kliknie¢)?

Co-funded by the

& Q/Aérégnt| F F@

Akademia WSEI “ENGO Fora de Formais



Czas na odpowied?z...

Wyszukiwarka moze sledzi¢ uzytkownika w roznych
witrynach, jesli odwiedzane witryny zawierajg
wtasne skrypty sledzgce wyszukiwarki jako czesc
strony. To, czego szukasz, pozostawia Slad
informacji o tobie. Informacje te ujawniajg, czym
sie interesujesz, co Cie ciekawi, a nawet co myslisz
o tych rzeczach.

Co-funded by the
Erasmus+ Programme
of the European Union
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Nigdy nie kupuj niczego online za pomocg karty
kredytowej w witrynie, ktora nie ma
zainstalowanego szyfrowania SSL (secure sockets
layer) - przynajmniej.

Bedziesz wiedziat, czy witryna ma SSL, poniewaz
adres URL witryny bedzie zaczynat sie od HTTPS -
zamiast tylko HTTP. Pojawi sie ikona zamknietej
ktodki, zwykle po lewej stronie adresu URL na pasku
adresu lub na pasku stanu ponizej; zalezy to od
przegladarki.

HTTPS jest obecnie standardem nawet w witrynach
niezwigzanych ze sklepami, na tyle, ze Google
Chrome oznacza kazdg strone bez dodatkowego S
jako "niezabezpieczong". Tak wiec strona bez niego

y Ediciones S.L.



Media spotecznosciowe - bezpieczne zarzadzanie wizerunkiem i
iInformacjami online
Nasze bezpieczenstwo online i ochrona naszej prywatnosci

Materiaty
Laptop z dostepem do Internetu dla prezentera, rzutnik, dtugopisy, markery, flipchart, karteczki samoprzylepne,
kartki A4, pitka tenisowa.

Kierunki

Prowadzacy dzieli uczestnikoéw na grupy 4-5 osobowe i prosi o zastanowienie si¢ i zapisanie na kartkach
odpowiedzi na pytanie: co mozemy zrobi¢, aby zadbaé o nasze bezpieczenstwo w sieci i chroni¢ naszg
prywatnosé? Nastepnie prosi przedstawicieli grup o przeczytanie odpowiedzi i zapisanie ich na
tablicy/flipcharcie. Po zapisaniu wszystkich odpowiedzi prowadzacy prosi uczestnikéw o wybranie
zasady, ktéra wydaje im sie najwazniejsza. Ochotnicy méwiag pozostatym uczestnikom, dlaczego ja
wybrali. Patrz ponizej:

Ponadto: Podsumowanie zaje¢ przez prowadzacego, dyskusja na temat wptywu medidow
spotecznosciowych na nas, mozliwosci i zagrozen zwigzanych z korzystaniem z mediow
spotecznosciowych w niewtasciwy sposob, co mozemy zrobié, aby zwiekszy¢ nasze bezpieczenstwo.
Wspolne ogladanie catosci lub fragmentéw filmu na You Tube "Prawda o mediach spotecznosciowych"
https://www.youtube.com/watch?v=DU365500exw
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https://www.youtube.com/watch?v=DU3655oQexw

Media spotecznosciowe - bezpieczne zarzgdzanie wizerunkiem i
iInformacjami online
Nasze bezpieczenstwo online i ochrona naszej prywatnosci

Dodatek

- Jesli nie masz pewnosci, z kim rozmawiasz, nie podawaj zadnych informacji o sobie.

- Nie ujawniaj swoich haset innym osobom. Ut6z takie, ktore bedzie trudne do odgadniecia (nie moze to by¢
Twoja data urodzenia ani imie!). Hasto powinno zawiera¢ nie mniej niz 8 znakow, w tym cyfry i wielkie litery.
Uzywaj roznych haset w réznych ustugach.

- Nie zezwalaj przeglgdarce na zapamietywanie haset do poczty e-mail i ustug, z ktorych korzystasz. Wyloguij
sie, gdy skonczysz.

- Jesli korzystasz z portali spotecznosciowych, upewnij sie, ze masz odpowiednie ustawienia prywatnosci. Im
mniej informacji udostepniasz osobom postronnym, tym lepiej.

- Na forach dyskusyjnych lub blogach uzywaj pseudonimu, a nie swojego imienia i nazwiska. Unikaj
publikowania informacji o sobie w Internecie.

- Nie korzystaj z mozliwosci automatycznego "oznaczania sie" w miejscu, w ktérym sie znajdujesz.

- Zwracaj uwage na komunikaty pojawiajgce sie podczas pobierania gier i aplikacji na telefony komorkowe i
smartfony. Mozna sie z nich dowiedziec¢, do jakich danych zgda dostepu pobierana ustuga. Uwazaj na to, na co
sie zgadzasz.

- Podaj tylko dane niezbedne do utworzenia konta.

- Zamiast sledzenia na Facebooku, uzywaj newsletterow i kanatow RSS. <170,
°© »
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BRAIN

Nie dziel sie nadmiernie

« Zaden sprzedawca internetowy nie
3 potrzebuje numeru ubezpieczenia
spotecznego ani daty urodzenia do
prowadzenia dziatalnosci.

« Jesli jednak oszusci zdobedg je i numer
karty kredytowej, moga wyrzadzic
wiele szkod. Im wiecej oszusci wiedzg,
tym tatwiej jest im ukrasé Twoja
tozsamosc.

« Jesli to mozliwe, domysinie podawaj
jak najmniej danych osobowych. Duze
witryny sg caty czas atakowane.
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Czas na pytanie...

Czy znasz jakies sztuczki zapobiegajgce sSledzeniu
twoich informac;ji?
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Czas na odpowied?z...

/mien ustawienia, aby zablokowac trackery, uzyj
trybu incognito, uzyj VPN, uzyj prywatnych
przegladarek. Search Encrypt wykorzystuje
szyfrowanie do ukrywania historii wyszukiwania
przed innymi osobami, ktore mogg korzystac z
urzgdzenia po wyszukiwaniu.

Co-funded by the

q%rgwgm' F F@

ENGO 3Ijoro‘_gieorf]:eormac.ic'm




310 Co-funded by the
Erasmus+ Programme
/ of the European Union

BRAIN

Problemy z zakupami online, zakupami karta i przelewami pienieznymi.

Bezpieczne korzystanie z kart kredytowych i debetowych

Materiaty

Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki

Uczestnicy bedag siedzie¢ w kregu. Trener na flipcharcie napisze pytania prowadzgce do uczestnikéw,
pomagajgc im wymysli¢ zasady bezpiecznego korzystania z kart kredytowych i debetowych (zatacznik
ponizej).

Dodatek

- Lepsze wykorzystanie aplikacji do ptatnosci mobilnych

- Korzystaj z zabezpieczen zapewnianych przez wydawce karty.

- W przypadku utraty karty nalezy niezwtocznie poinformowac o tym bank
- Nie pokazuj swojej karty publicznie.
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Pomin karte, uzy)

telefonu

Co-funded by the
Erasmus+ Programme
of the European Union

Ptacenie za przedmioty za pomocg smartfona jest obecnie standardem
w sklepach stacjonarnych i jest nawet bezpieczniejsze niz korzystanie
z karty kredytowej.

Korzystanie z aplikacji do ptatnosci mobilnych, takich jak Apple Pay,
generuje jednorazowy kod uwierzytelniajgcy do zakupu, ktérego nikt
inny nie moze ukrasc i wykorzystac.

Ponadto unikasz skimmerdw kart - nie musisz nawet zabierac ze sobg
karty kredytowej, jesli odwiedzasz tylko miejsca, ktére akceptujg
ptatnosci telefoniczne.

Jakie to ma znaczenie, jesli robisz zakupy online? Wiele aplikacji
telefonicznych akceptuje teraz ptatnosci za pomoca Apple Pay i
Google Pay. Potrzebujesz tylko odcisku palca, twarzy lub kodu
dostepu, aby zrobi¢ to natychmiast.
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* ¥ kK ¥k o « Upewnienie sie, ze uzywasz haset niemozliwych
do ztamania. Nigdy nie jest to wazniejsze niz
podczas bankowosci i zakupow online. Nasze stare
wskazowki dotyczgce tworzenia unikalnego hasta
O—' a mogg sie przyda¢ w tym okresie roku, kiedy
@ TOUCH 1D zakupy prawdopodobnie oznaczajg tworzenie
nowych kont w witrynach handlu elektronicznego.

* Nawet idealne hasto nie jest idealne. Madrzejszym
u . posunieciem jest skorzystanie z menedzera haset,
TWO rzenie Si I nyCh hase* ktory stworzy dla Ciebie hasta nie do ztamania.
Bedzie on je Sledzit i wprowadzat, wiec nie
bedziesz musiat o tym myslec.
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Wyciek danych osobowych, tworzenie silnych haset, organizowanie haset casmyst rogran -
Gra: Nigdy przenigdy...

BRAIN

Materiaty
Telefony/tablety/laptopy z dostepem do Internetu, projektor, kartki papieru, dtugopisy, kartony

Kierunki

- Wszyscy uczestnicy stajg w kole. Wypowiadane sg stwierdzenia zaczynajgce sie od "Nigdy...", a uczestnicy,
ktorzy je wypowiedzieli, muszg przesungc sie o jeden krok do przodu. Nastepnie wracajg na swoje miejsca.
Ponizej znajduje sie kilka przyktaddw, ale uczestnicy moga réwniez wypowiedzie¢ dowolne stwierdzenie.

- Nigdy wczesniej nie robitem zakupdw online

- Nigdy nie zostatem oszukany w Internecie.

- Nigdy nie rozmawiatem z kims$ online, nie znajgc go/jej

- Nigdy nie zapomniatem swoich haset

- Nigdy nie otrzymatem wiadomosci spam

- Nigdy nie zostatem zaatakowany przez ztosliwe oprogramowanie

- Nigdy wczesniej nie otrzymatem wiadomosci e-mail z prosbg o podanie wszystkich moich danych osobowych
- Nigdy nie probowatem poznac czyjegos$ hasta

- Nigdy nie podejrzewatem, ze ktos wtamat sie ha moje konto.

- Nigdy nie zdarzyto mi sie znalez¢ w telefonie reklamy czegos, czego wtasnie szukatem.

- Nigdy nie podejrzewatem, ze jestem szpiegowany przez Internet

- Nigdy nikogo nie przesladowatem

- Nigdy nie doswiadczytem cyberprzemocy
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“ Wyciek danych osobowych, tworzenie silnych haset, organizowanie haset cncanm: |l
/ . . of the European Union
BRAIN Gra: Nigdy przenigdy...

- Nigdy nikogo nie cyberprzemocag

- Nigdy nie wchodzitem na podejrzane strony

- Nigdy nie zdarzyto mi sie pobra¢ wirusa podczas proby pobrania czegos innego

- Nigdy wczesniej nie musiatem zmienia¢ wszystkich haset

- Nigdy wczesniej nie musiatem zmieniac karty kredytowej z powodu wycieku jej danych
- Nigdy nie udawatem kogos innego w Internecie

- Nigdy nie zdarzyto mi sie zignorowac zasad przechowywania bezpiecznego hasta.

- Nigdy nie bratem udziatu w fatszywej loterii internetowe;

- Nigdy nie zdarzyto mi sie straci¢ catej pracy lub czegokolwiek waznego, poniewaz nie miatem kopii zapasowe]
- Nigdy wczesniej nie klikngtem na baner z informacjg, ze wygratem nagrode

- Nigdy nie surfowatem po gtebokiej sieci

- Nigdy nie udostepniatem prywatnych informacji w mediach spotecznosciowych

- Nigdy nie udostepniatem w internecie kompromitujgcych zdjec

- Nigdy nie publikowatem obrazliwych komentarzy w internecie

- Nigdy nie otrzymatem obrazliwych komentarzy w Internecie

- Nigdy nie probowatem poznaé czyich$ prywatnych informacji

- Nigdy nie korzystatem z uwierzytelniania dwuetapowego

- Nigdy nie korzystatem z VPN

- Nigdy nie czutem sie niebezpiecznie w Internecie
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BRAIN Wyciek danych osobowych, tworzenie silnych hasel, organizowanie haset
Gra: Nigdy przenigdy...

Co sie dzieje?

Gra Nigdy przenigdy. O tematach internetowych.

Wszyscy uczestnicy stajg w kole. Wypowiadane sg stwierdzenia zaczynajgce sie od "Nigdy nie zdarzyto mi sie...",
a uczestnicy, ktorzy je wypowiedzieli, muszg przesungc sie o jeden krok do przodu. Nastepnie wracajg na swoje
miejsca. Podano kilka przyktaddw, ale uczestnicy mogg rowniez wypowiedzie¢ dowolne stwierdzenie, ktére
przyjdzie im do gtowy.
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Prywatyzacja
siecl WI-Fi

- Jesli robisz zakupy za posrednictwem
publicznego hotspotu, trzymaj sie znanych
sieci, nawet jesli sg one bezptatne, takie
jak te, ktoére mozna znalez¢ w Starbucks
lub sklepach Barnes & Noble.

- Kazdemu z dostawcow w naszym
zestawieniu najszybszych darmowych
krajowych sieci Wi-Fi mozna ogadlnie
zaufac, ale prawdopodobnie powinienes
takze korzystac z wirtualnej sieci
prywatnej (VPN), aby by¢ bezpiecznym
(oto dlaczego).
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Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - prezentacja
Materiaty

telefony/tablety/laptopy z dostepem do Internetu, rzutnik multimedialny, dtugopisy, markery, flipchart, karteczki
samoprzylepne, arkusze papieru A4

Kierunki

Prezentacja narzedzia weryfikacji informacji (test CRAAP), do czego stuzy i jak z niego korzystac (zatgcznik
ponizej) wraz z prezentacja.

Dodatek

Test CRAAP to test obiektywnej wiarygodnosci zrodet informacii w roznych dyscyplinach naukowych. CRAAP to
akronim oznaczajgcy aktualno$é, istotnos¢, autorytet, doktadnosé i cel. Test CRAAP zostat zaprojektowany, aby
pomd&c nauczycielom i uczestnikom okreslié, czy ich zrodtom mozna zaufaé. Korzystajgc z testu podczas oceny
zrodet, badacz moze zmniejszy¢ prawdopodobienstwo wykorzystania niewiarygodnych informacji. Test CRAAP,
opracowany przez Sarah Blakeslee i jej zespét bibliotekarzy z California State University, Chico (CSU Chico),
jest uzywany gtéwnie przez bibliotekarzy szkolnictwa wyzszego. Jest to jedno z wielu podejs¢ do krytyki zrodet.
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BRAIN

Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - prezentacja

Moze by¢ kuszgce, aby uzy¢ w swoim artykule dowolnego zrodta, ktére wydaje sie zgadzac z twojg tezg, ale
pamietaj, ze nie wszystkie informacje sg dobrymi informacjami, szczegodlnie w sSrodowisku online. Opracowany
przez bibliotekarzy z California State University-Chico test CRAAP to przydatna lista kontrolna do wykorzystania
podczas oceny zasobdéw internetowych (lub JAKICHKOLWIEK zasobow). Test zawiera liste pytan, ktore nalezy
sobie zadac, decydujac, czy zasob jest wystarczajgco wiarygodny i godny zaufania, aby mozna go byto
wykorzysta¢ w pracy badawcze;.

Test CRAAP jest akronimem dla: Currency (aktualnos¢), Relevance (znaczenie), Authority (autorytet), Accuracy
(doktadnosc) i Purpose (cel). Nie jest tatwo okresli¢, czy zrodto jest godne zaufania i moze by¢
wykorzystywane jako narzedzie badawcze. Test pozwala zaoszczedzic€ czas i energie potrzebne do oceny tresci
dostepnych w Internecie.
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Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - prezentacja

Zasoby muszg przejsc¢ przez pie¢ etapow weryfikaciji.

Aktualnos¢ - aktualnos¢ informacji

Czas publikacji lub zamieszczenia informaciji, czy informacje zostaty zaktualizowane lub poprawione oraz czy
link dziata, czy nie.

Istotnos¢ - istotnos¢ informaciji

Sprawdza, czy informacje sg zwigzane z tematem, czy zasob jest odpowiedni i czy mozna go wykorzysta¢ w

pracy akademickiej.

Wiadza

Buduje zaufanie, podajgc szczegodtowe informacije o autorze, wydawcy przed zaufaniem do informacji i strony
internetowe.

Doktadnosé

Zwrd¢ uwage na doktadnosc tresci. Informacje muszg by¢ oparte na dowodach przedstawionych odbiorcom.

Nalezy sprawdzi¢ ton jezyka, btedy gramatyczne i inne btedy typograficzne.

Cel informacji

Okres$l cele informacji: informowanie, nauczanie, sprzedaz, rozrywka lub przekonywanie.
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BRAIN

Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - Quiz
Materiaty

telefony/tablety/laptopy z dostepem do Internetu, rzutnik multimedialny, dtugopisy, markery, flipchart, karteczki
samoprzylepne, arkusze papieru A4

KierunKi

Podziel grupe na zespoty sktadajgce sie z okoto 4 os6b. Popros kazdy zespot o znalezienie artykutu na jeden
wybrany przez siebie temat. Wybierz temat, ktéry pasuje do grupy (zatgcznik ponizej). Rozdaj wydrukowane testy
craap (zatgcznik ponizej) i rozdaj kazdej osobie. Popro$ uczestnikow, aby przeczytali artykut, a nastepnie
przeanalizowali caty tekst w $wietle pytan zawartych w tescie. Po prawej stronie majg miejsce na
przemyslenia/wnioski/odpowiedzi. Na podstawie testu okreslg, jak wiarygodny jest artykut. Nie ma skali ocen ani
liczby punktow.

Ludzie pracujg "online" na otrzymanym materiale, co oznacza, ze mogg przeprowadzi¢ dogtebng analize
materiatu - poznac¢ caty artykut, przyjrze¢ sie bardziej szczegdtowo jego zrédiu, zweryfikowaé uzyte dane,
dowiedzie¢ sie czegos$ o autorze itp. Wazne jest, aby sprawdzili, korzystajgc z kryteriow podanych w tescie craap,
czy materiat jest wiarygodny, ktére elementy wskazujg na wiarygodnosg, a ktore jg podwazajg. Uczestnicy mogg
rowniez zapisywaC swoje przemyslenia, co utatwi dyskusje. Popros kazdg grupe o krotkie przedstawienie
wynikow swojej analizy.
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BRAIN Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - Quiz

Dodatek

Tematy dla grup:
Klimat
Koronawirus
Uchodzcy
Szczepionki
Gwiazdy

Sport

Unia Europejska
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Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - Quiz
. |Uwagi/odpowiedzi

Kiedy informacje zostaty opublikowane?

Czy informacje (jesli nie sg nowe) zostaty zaktualizowane?

Czy sprawa, dla ktérej przeglagdasz te informacje, wymaga
nowszych, aktualnych danych, czy tez mozesz polega¢ na
starszych materiatach?

Czy linki (jesli sg) zamieszczone w informacjach dziatajg?

naczenie Czy informacje w ogodle odnoszg sie do tematu, ktéry
istotno$¢ poruszasz lub odpowiadajg na wazne dla Ciebie pytanie?

informacji w odniesieniu do
potrzeby Dla kogo przygotowano te informacje?

Dla jakiej grupy docelowej?

Czy informacje sg na odpowiednim poziomie dla Twoich
potrzeb? Czy sg zbyt podstawowe i ogdlne, czy zbyt
zaawansowane i szczegotowe?
Czy sprawdzites inne 2zrédta informacji, zanim
zdecydowates sie skorzystac tylko z tego?
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Bm Fake news - czyli przeszukiwanie internetu, Weryﬂkowame Informacji
podawanych przez media.

Test CRAAP - Quiz

Kto jest autorem, wydawca, zrédiem Ilub sponsorem
pochodzenie informacji informac;ji?

Jakie sg referencje autora informacji? Z jakg organizacja,
podmiotem, instytucjg jest powigzany?

Czy autor ma kwalifikacje do pisania na ten temat?
Czy obok informacji mozna znalez¢ dane kontaktowe, np. nazwe
wydawcy, adres e-mail itp.
Czy adres strony internetowej, na ktérej pojawity sie informacije,
mowi cos o0 autorze lub nadawcy (np. adres URL kohczy sie na
.com, .edu, .gov)?

Doktadnos¢ Skad pochodzg te informacje?

rzetelno$é, prawdziwo$c¢ i doktadnosé informaciji Czy podane informacje sg poparte dowodami?
Czy informacje zostaty zrecenzowane lub zacytowane (dotyczy
gtéwnie artykutow naukowych)?
Czy jeste$ w stanie potwierdzi¢ przynajmniej czes¢ informacii
podanych w innym zrédle lub wykorzystujac swojg wiedze?
Czy jezyk lub wymowa wszystkich informacji wskazuje na
bezstronnos¢ i jest pozbawiona zabarwienia emocjonalnego?
Czy wystepuja bledy ortograficzne, gramatyczne lub
Stylistyczne?
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BRAIN Fake news - czyli przeszukiwanie internetu, weryfikowanie informacji
podawanych przez media.

Test CRAAP - Quiz

el, informacje, powdd ich utworzenia jakim celu zostaty stworzone informacje?
dukowaé, informowac, bawic, przekonywac?

zy autor lub osoba finansujaca tworzenie informacji jasno
okreslitaich cel?

zy informacja jest cytatem Ilub opisem faktéw, czy
brzedstawia opinie, czy tez ma charakter propagandowy?

zy punkt widzenia przedstawiony w informacjach sprawia
razenie bezstronnosci i obiektywizmu?

zy dostrzegasz w informacjach elementy wskazujgce na
stronniczos¢, zajmowanie okreslonego stanowiska w kwestiach
zwigzanych z polityka, religig, Swiatopogladem lub np.
brzedstawianie perspektywy tylko jednej instytucji lub osoby?
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